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Hintergriinde

| Die Haufigkeit der Cyberangriffe auf Unternehmensdaten aus dem Inter-

net, sowie insbesondere direkt auch aus dem internen Computernetzwerk
nimmt aufgrund der weltweiten, wirtschaftlichen und auch politischen Ent-
wicklungen der letzten Jahre stetig zu. Es ist deshalb umso wichtiger ge-
worden, sich auch als verantwortlicher System- und Netzwerkverwalter das
notwendige Wissen rund um die IT-Sicherheit anzueignen. Dies ermog-
licht es, potentielle Schwachstellen im eigenen Umfeld mdglichst vor dem
Angreifer zu entdecken und somit noch rechtzeitig beseitigen zu kénnen.
Das hierfir notwendige Wissen vermittelt der in diesen Seiten vorgestellte,
bereits jahrelang erfolgreich durchgefiihrte Praxisworkshop auf professio-
nelle Weise - ganz nach dem Motto:

. Gib Hackern keine Chance!”

Dauer

Die Dauer des Workshops belauft sich auf insgesamt 3 Tage Vollzeit.

Zielgruppe

Dieser Praxisworkshop wurde konzeptioniert und entwickelt fir:

o System- und Netzwerkadministratoren

e IT- und Systemverantwortliche
e [T-Sicherheitsbeauftragte
o IT-Architekten
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Die Teilnehmer dieses Workshops simulieren nach einer umfangreichen
Einfihrung in die Grundlagen der IT-Sicherheit die Rolle des Angreifers
bzw. des Hackers und attackieren daflir extra installierte Computersysteme
bis hin zu Windows 10 und auch Windows Server 2016. Sie erhalten einen
zumeist praktischen Einblick in die Vielfalt der Methoden und Werkzeuge
der Angreifer auf Netzwerke, Computersysteme und Dienste. Durch diesen
Perspektivwechsel soll das Bewusstsein flr Sicherheitsrisiken und Schutz-
maBnahmen — und somit die Sicherheit in Unternehmen erhdoht werden.

Die Teilnehmer sollten fiir diesen Workshop die folgenden Voraussetzun-
gen erfillen:

e Kenntnisse und Fahigkeiten in der Konfiguration und Verwaltung von
Windows-Betriebssystemen

e Grundlegende Erfahrung in der Verwaltung von Netzwerkdiensten
e Kenntnisse zu LANs (Local Area Networks) - lokalen Netzwerken

e Grundlegende Kenntnisse und Fahigkeiten im Umgang mit TCP/IP
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Workshop - Themeniibersicht

Modul 00 - Einfihrung

Modul 01 - Grundlagen der IT-Sicherheit

Modul 02 - Planung und Vorbereitung von Angriffen

Modul 03 - Moderne Angriffstechniken

Modul 04 - Gefahren durch Viren, Wirmer, Trojaner & Rootkits
Modul 05 - Angriffe auf Drahtlosnetzwerke (WLANS)

Modul 06 - Firewalls, IDS & Honeypots

Modul 07 - Einfihrung in Penetrationstests

Optionale Module (auf dem Kursteilnehmer-USB-Stick enthalten):
Modul 08 - Grundlagen der Kryptografie

Modul 09 - Einflihrung in das BSI-Grundschutzkompendium

Im Workshop eingesetzte Unter-
lagen fiir Kursteilnehmer:

Student-Pack

(Artikel-Nr.: HK-120218), umfasst:

Kursunterlage in Prasentations-
ordner,

560 Seiten, DinA4, farbi-
ges Deckblatt, inklusive
Kursteilnehmer-USB-
Stick (enthalt u. a. die im
Workshop vorgestellten
(Sicherheits-)Tools, De- °
mos, Zusatzdokumen-
tationen, etc.)

IT-Sicherheit:

(Anti-)Hacking fiir Administratoren

Angriffe erkennen und Schutzmafinahmen
verstarken

HE-120218

STUDENT- Pacl(

Inklusive (Kurs. )Tools Zusatzdokumentation
mehr... auf USB-Stick [



Module im Detail

Modul 00 - Einflihrung

In diesem Modul erhalten Sie neben der Einflihrung unter anderem auch einen detaillier-
ten Uberblick tiber den zeitlichen und inhaltlichen Ablauf des Workshops.

Modul 01 - Grundlagen der IT-Sicherheit

Dieses Modul enthalt Informationen Uber die Grinde fir Cyberangriffe, sowie die ver-
schiedenen Arten von Angreifern (Hackern), mit denen man sich als Administrator oder
auch Systemverantwortlicher konfrontiert sieht. Weiterfihrend werden die haufigsten
Arten von Sicherheitsliicken, sowie auch die zumeist genutzten Methoden bei Hackeran-
griffen erlautert. Dartiber hinaus erfahren Sie wichtige, grundlegende Informationen zu
den rechtlichen Grundlagen rund um die IT-Sicherheit.

Modul 02 - Planung und Vorbereitung von Angriffen

In diesem Modul erfahren Sie, mit welchen Mdglichkeiten Angreifer an die notwendigen
Informationen gelangen, um Unternehmen oder auch Unternehmensmitarbeiter im Inter-
net ausfindig zu machen. Die Informationsgewinnung wird lhnen anhand einer Auswabhl
an Tools und Methoden praktisch vorgestellt. Nachdem ein Angreifer sein potentielles
.Opfer” ausfindig gemacht hat, recherchiert er oft auf verschiedene Weisen nach weiteren
Informationen Uber das betroffene Unternehmen. Hierbei bedient er sich neben den gan-
gigen Suchmaschinen u. a. auch den Informationen in Newsgroups, Boards usw. und ver-
wendet weitere, speziell zur Recherche entwickelte Tools und Methoden. Diese werden
Ilhnen in diesem Modul ausgiebig und detailliert erklart.

Modul 03 - Moderne Angriffstechniken

Nachdem Sie erfahren haben, wie Angreifer ihre Opfer ausfindig machen und nach mogli-
chen Schwachstellen forschen koénnen, befasst sich dieses Modul nun mit den eigentli-
chen, oft der Recherche gleichauf folgenden Angriffsszenarien. In diesem Modul erhalten
Sie einen umfangreichen Uberblick iber moderne Tools und Methoden, die von Hackern

zum Einbrgch in .Computer.netzwerke V“‘“S threat. \
der weltweit angesiedelten Firmen, Be- hacklng PasSWortsram !
hérden und Institutionen, sowie auch in protect Bnm uter
Computersysteme genutzt werden. Brlme:::ﬁ.':;’m;r.yth

Hierbei sollen Sie die verschiedenen - : sz Software [l policeul,, e ===========
Merkmale der Tools und Vorgehens- Ide“tl!my h B

weisen erkennen, um die Sicherheits- malWaal'e - . B

richtlinien in lhrem Netzwerk darauf ﬂ““"“‘&!&lnt
i grnnmnmg infection(ligital acaieomic!
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Module im Detail (Fortsetzung)

Modul 04 - Gefahren durch Viren, Wirmer, Trojaner & Rootkits

Die Gefahr durch Viren, Wirmer, Trojaner, Malware, Ransomware und Rootkits bedroht
nicht nur die vielen privat genutzten PCs und Mobiltelefone, sondern insbesondere auch
die in Unternehmen betriebenen Computersysteme und Server - und naturlich insbeson-
dere die darin verarbeiteten und gespeicherten Unternehmensdaten. In diesem Modul
werden die aktuellen Gefahren, sowie die mdglichen AbwehrmalBnahmen anhand prakti-
scher Beispiele detailliert erlautert.

Modul 05 - Angriffe auf Drahtlosnetzwerke (WLANSs)

Die Mobilitat der Mitarbeiter steht in Unternehmen und Behdrden immer mehr im Vor-
dergrund. Hierbei werden haufig mobile Gerate, wie zum Beispiel Tablet-PCs, Smartpho-
nes und Notebooks eingesetzt, mit denen man sich Uber Drahtlosnetzwerke (Wireless
LANSs) oder Bluetooth auf die Unternehmensnetzwerke und -server verbindet, um Daten
abzurufen oder zu speichern. In diesem Modul werden lhnen Tools und Methoden aufge-
zeigt, mit denen Angreifer die drahtlosen Netzwerke ausspahen oder gar hacken kénnen.
Die Veranschaulichung soll Ihnen fiir die mogliche Absicherung der drahtlosen Netzwerk-
komponenten und -gerate, u. a. mithilfe der Spezifikation IEEE 802.1x dienlich sein, die
Ihnen im Verlauf des Workshops detailliert erklart wird.

Modul 06 - Firewalls, IDS & Honeypots

In diesem Modul erhalten Sie einen grundlegenden Uberblick iber Firewall-Lésungen
verschiedener Hersteller. Zudem werden |lhnen mogliche Lésungen zum Einrichten von
Netzwerk- oder Hostbasierten IDS-Systemen und sogenannter Honeypots praktisch er-
klart, um Angriffe von Hackern friihzeitig erkennen, sowie nach Moglichkeit abwehren
und im Bedarfsfall auch riickverfolgen zu kdnnen.

Modul 07 - Einfihrung in Penetrationstests

Um mdgliche Sicherheitsliicken aufdecken und beseitigen zu kdnnen, miissen das eigene
Netzwerk, sowie die darin enthaltenen Server und Clients regelmaBig auf mdgliche
Schwachstellen untersucht werden. In diesem Modul erfahren Sie mehr Gber die Planung,
Vorbereitung, Durchfiihrung und Auswertung von sogenannten Penetrationstests.

OPTIONALE MODULE:
(als PDF-Dateien auf dem Kursteilnehmer-USB-Stick enthalten)

Modul 08 - Grundlagen der Kryptografie
Modul 09 - Einfihrung in das BSI-Grundschutzkompendium
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Trojaner & Rootkits - Die Macht der Angreife

Modul 03:
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Moderne Angriffstechniken
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Modul 03: Moderne Angriffstechniken

Phishing-Tricks - Konvertierung von IP- in Basis 10-Adressen...

icherheit: (Anti-)Hacking fir Administratoren

Trojaner bieten dem
die folgenden Funki

- Remote-Zugriff

. Datenubertragung
« FTP-Server-Funktiol
« Antivirus- und Firew

» Webcam- und Desk
und -Aufzeichnung

« Sprachaufzeichnung

« Keylogger-Funktion

+ Ausspéhen von Kenis

« Remote-Registry-Verw:
= Workshop: IT-Si

i

Lot 4
\) 8

Eingabe im Windows-Rechner: 192 * 256 + 168 = * 256 + 100 = * 256 + 155 =
Ergebnis im Windows-Rechner: 3232261275

[N Windows-Befehlsprozessor

c:\>ping 3232261275

Ping wird ausgefiihrt fUr 192.168.100.155 mit 32 Byt:
Antwort uon 192.168.100.155: Byte Zeit<ims T
[Antwort uon 192.168.100.155 i

flantuort von 192.168,100.155

Antwort uvon 192.168.100.155

Ping-Statistik fir 192.168.100.155:
|  “Pakete: Gesendet = 4, Empfangen = 4, Uerloren
(8% Uerlust),
Zeitangaben in Millisek.:
imum : Oms, Maximum = Oms, Mittelwert = oOms

Basis-10-Adresse ldsst sich nun leicht in Weblinks verstecken...

S ST g

Modul 06: Firewalls, IDS & Honeypots

Firmennetzwerk (LAN)

Firewall

Desktop-Firewalls
(Personal Firewalls)

Firewa Firewall

&

T

Netzwerk-Firewall

(Externe Firewall)
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