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Hintergründe 
Die Häufigkeit der Cyberangriffe auf Unternehmensdaten aus dem Inter-
net, sowie insbesondere direkt auch aus dem internen Computernetzwerk 
nimmt aufgrund der weltweiten, wirtschaftlichen und auch politischen Ent-
wicklungen der letzten Jahre stetig zu. Es ist deshalb umso wichtiger ge-
worden, sich auch als verantwortlicher System- und Netzwerkverwalter das 
notwendige Wissen rund um die IT-Sicherheit anzueignen. Dies ermög-
licht es, potentielle Schwachstellen im eigenen Umfeld möglichst vor dem 
Angreifer zu entdecken und somit noch rechtzeitig beseitigen zu können. 
Das hierfür notwendige Wissen vermittelt der in diesen Seiten vorgestellte, 
bereits jahrelang erfolgreich durchgeführte Praxisworkshop auf professio-
nelle Weise - ganz nach dem Motto:  

           „Gib Hackern keine Chance!“ 

Dauer 
Die Dauer des Workshops beläuft sich auf insgesamt 3 Tage Vollzeit. 

 

Zielgruppe 
Dieser Praxisworkshop wurde konzeptioniert und entwickelt für: 
 System- und Netzwerkadministratoren 
 IT- und Systemverantwortliche 
 IT-Sicherheitsbeauftragte 
 IT-Architekten 
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Lernziele 
Die Teilnehmer dieses Workshops simulieren nach einer umfangreichen 
Einführung in die Grundlagen der IT-Sicherheit die Rolle des Angreifers 
bzw. des Hackers und attackieren dafür extra installierte Computersysteme 
bis hin zu Windows 10 und auch Windows Server 2016. Sie erhalten einen 
zumeist praktischen Einblick in die Vielfalt der Methoden und Werkzeuge 
der Angreifer auf Netzwerke, Computersysteme und Dienste. Durch diesen 
Perspektivwechsel soll das Bewusstsein für Sicherheitsrisiken und Schutz-
maßnahmen — und somit die Sicherheit in Unternehmen erhöht werden. 
 

Voraussetzungen 
Die Teilnehmer sollten für diesen Workshop die folgenden Voraussetzun-
gen erfüllen: 
 Kenntnisse und Fähigkeiten in der Konfiguration und Verwaltung von 

Windows-Betriebssystemen  
 Grundlegende Erfahrung in der Verwaltung von Netzwerkdiensten 
 Kenntnisse zu LANs (Local Area Networks) - lokalen Netzwerken 
 Grundlegende Kenntnisse und Fähigkeiten im Umgang mit TCP/IP 
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Modul 00 - Einführung 
Modul 01 - Grundlagen der IT-Sicherheit 
Modul 02 - Planung und Vorbereitung von Angriffen 
Modul 03 - Moderne Angriffstechniken 
Modul 04 - Gefahren durch Viren, Würmer, Trojaner & Rootkits  
Modul 05 - Angriffe auf Drahtlosnetzwerke (WLANs) 
Modul 06 - Firewalls, IDS & Honeypots  
Modul 07 - Einführung in Penetrationstests 
 

Optionale Module (auf dem Kursteilnehmer-USB-Stick enthalten): 
Modul 08 - Grundlagen der Kryptografie 

Modul 09 - Einführung in das BSI-Grundschutzkompendium  

Workshop - Themenübersicht 

Im Workshop eingesetzte Unter-
lagen für Kursteilnehmer: 

Student-Pack 
(Artikel-Nr.: HK-120218), umfasst: 

  
,  

560 Seiten, DinA4, farbi-
ges , inklusive 

-USB-
Stick (enthält u. a. die im 
Workshop vorgestellten 
(Sicherheits-)Tools, De-
mos, Zusatzdokumen-
tationen, etc.) 
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Module im Detail 
Modul 00 - Einführung 
In diesem Modul erhalten Sie neben der Einführung unter anderem auch einen detaillier-
ten Überblick über den zeitlichen und inhaltlichen Ablauf des Workshops. 
 

Modul 01 - Grundlagen der IT-Sicherheit 
Dieses Modul enthält Informationen über die Gründe für Cyberangriffe, sowie die ver-
schiedenen Arten von Angreifern (Hackern), mit denen man sich als Administrator oder 
auch Systemverantwortlicher konfrontiert sieht. Weiterführend werden die häufigsten  
Arten von Sicherheitslücken, sowie auch die zumeist genutzten Methoden bei Hackeran-
griffen erläutert. Darüber hinaus erfahren Sie wichtige, grundlegende Informationen zu 
den rechtlichen Grundlagen rund um die IT-Sicherheit. 
 

Modul 02 - Planung und Vorbereitung von Angriffen 
In diesem Modul erfahren Sie, mit welchen Möglichkeiten Angreifer an die notwendigen 
Informationen gelangen, um Unternehmen oder auch Unternehmensmitarbeiter im Inter-
net ausfindig zu machen. Die Informationsgewinnung wird Ihnen anhand einer Auswahl 
an Tools und Methoden praktisch vorgestellt. Nachdem ein Angreifer sein potentielles 
„Opfer“ ausfindig gemacht hat, recherchiert er oft auf verschiedene Weisen nach weiteren 
Informationen über das betroffene Unternehmen. Hierbei bedient er sich neben den gän-
gigen Suchmaschinen u. a. auch den Informationen in Newsgroups, Boards usw. und ver-
wendet weitere, speziell zur Recherche entwickelte Tools und Methoden. Diese werden 
Ihnen in diesem Modul ausgiebig und detailliert erklärt. 
 

Modul 03 - Moderne Angriffstechniken 
Nachdem Sie erfahren haben, wie Angreifer ihre Opfer ausfindig machen und nach mögli-
chen Schwachstellen forschen können, befasst sich dieses Modul nun mit den eigentli-
chen, oft der Recherche gleichauf folgenden Angriffsszenarien. In diesem Modul erhalten 
Sie einen umfangreichen Überblick über moderne Tools und Methoden, die von Hackern 
zum Einbruch in Computernetzwerke 
der weltweit angesiedelten Firmen, Be-
hörden und Institutionen, sowie auch in 
Computersysteme genutzt werden. 
Hierbei sollen Sie die verschiedenen 
Merkmale der Tools und Vorgehens-
weisen erkennen, um die Sicherheits-
richtlinien in Ihrem Netzwerk darauf 
ausrichten zu können. 



Module im Detail (Fortsetzung) 
Modul 04 - Gefahren durch Viren, Würmer, Trojaner & Rootkits 
Die Gefahr durch Viren, Würmer, Trojaner, Malware, Ransomware und Rootkits bedroht 
nicht nur die vielen privat genutzten PCs und Mobiltelefone, sondern insbesondere auch 
die in Unternehmen betriebenen Computersysteme und Server - und natürlich insbeson-
dere die darin verarbeiteten und gespeicherten Unternehmensdaten. In diesem Modul 
werden die aktuellen Gefahren, sowie die möglichen Abwehrmaßnahmen anhand prakti-
scher Beispiele detailliert erläutert. 
 

Modul 05 - Angriffe auf Drahtlosnetzwerke (WLANs) 
Die Mobilität der Mitarbeiter steht in Unternehmen und Behörden immer mehr im Vor-
dergrund. Hierbei werden häufig mobile Geräte, wie zum Beispiel Tablet-PCs, Smartpho-
nes und Notebooks eingesetzt, mit denen man sich über Drahtlosnetzwerke (Wireless 
LANs) oder Bluetooth auf die Unternehmensnetzwerke und -server verbindet, um Daten 
abzurufen oder zu speichern. In diesem Modul werden Ihnen Tools und Methoden aufge-
zeigt, mit denen Angreifer die drahtlosen Netzwerke ausspähen oder gar hacken können. 
Die Veranschaulichung soll Ihnen für die mögliche Absicherung der drahtlosen Netzwerk-
komponenten und -geräte, u. a. mithilfe der Spezifikation IEEE 802.1x dienlich sein, die 
Ihnen im Verlauf des Workshops detailliert erklärt wird.  
 

Modul 06 - Firewalls, IDS & Honeypots 
In diesem Modul erhalten Sie einen grundlegenden Überblick über Firewall-Lösungen 
verschiedener Hersteller. Zudem werden Ihnen mögliche Lösungen zum Einrichten von 
Netzwerk- oder Hostbasierten IDS-Systemen und sogenannter Honeypots praktisch er-
klärt, um Angriffe von Hackern frühzeitig erkennen, sowie nach Möglichkeit abwehren 
und im Bedarfsfall auch rückverfolgen zu können.  
 

Modul 07 - Einführung in Penetrationstests 
Um mögliche Sicherheitslücken aufdecken und beseitigen zu können, müssen das eigene 
Netzwerk, sowie die darin enthaltenen Server und Clients regelmäßig auf mögliche 
Schwachstellen untersucht werden. In diesem Modul erfahren Sie mehr über die Planung, 
Vorbereitung, Durchführung und Auswertung von sogenannten Penetrationstests.  
 

OPTIONALE MODULE:  
(als PDF-Dateien auf dem Kursteilnehmer-USB-Stick enthalten) 
Modul 08 - Grundlagen der Kryptografie 
Modul 09 - Einführung in das BSI-Grundschutzkompendium 
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Die Themen rund um die IT-Sicherheit werden in diesem Praxisworkshop veranschaulicht 
dargestellt. Die Trainer setzen dabei neben einheitlich aufbereiteten, standardisierten 

PowerPoint-Folien noch weitere Medien wie Videos, Demos usw. ein.  

Für die praktische Durchführung von Laborübungen stehen im Kursraum  
entsprechend vorbereitete Computersysteme bereit. 
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